Родительское собрание  на тему: «Безопасносность детей в сети Интернет»

Цель: Познакомить родителей с  опасностями, которые подстерегают их детей  в Интернете и помочь избежать этих опасностей.

Задачи: Дать представление о вреде; о мерах профилактики Интернет -опасности. 

Форма проведения: беседа.

Участники:- классный руководитель, родители учащихся

Ход собрания:

I. Вступительное слово классного руководителя

Мы с вами живем в непростой, но очень увлекательный век, век всеобщей информатизации компьютерных технологий, цифровых инноваций и господства всезнающей, все умеющей, все дозволяющей Сети. Компьютеры становятся необходимой принадлежностью офисов, медицинских учреждений, школ, прочно входят в наш быт. Современные дети, кажется, «уже рождаются с умением пользоваться компьютером». С одной стороны, это хорошо: виртуальный мир сегодня оказался, по сути, главным источником информации, не нужно идти в библиотеку, стоять перед полками в магазине, достаточно кликнуть мышкой и все чего вы желаете, как «по щучьему велению» будет доставлено в ваш дом. Кроме того, с введением новых образовательных стандартов, современная школа отходит от привычных моделей обучения, при которых школьнику даются готовые знания. Чтобы их получить ребенку теперь самому нужно будет научиться добывать информацию. И в данном случае Интернет становится просто незаменимым орудием для образования. 

Раньше подготовка к школе заключалась в укладывании в портфель карандашей, тетрадей и учебников. Сегодня в начале этого списка нередко находится компьютер. Очень большое внимание при работе с Интернетом необходимо уделять именно вопросам безопасности.  И ответить на вопросы: «Какие опасности подстерегают нас в интернете?» и  «Как их избежать?» нам поможет этот классный час.

Сегодня на собрании нам предстоит рассмотреть два вопроса:

1) «Какие опасности подстерегают нас в интернете?»

2) «Как их избежать?»

Вопрос 1. «Какие опасности подстерегают нас в интернете?

-Уважаемые родители, как вы думаете, с какими опасностями могут встретиться ваши дети в сети Интернет? (родители отвечают)

-Существует целая классификация интернет - угроз:

Контентные риски

Контентные риски связаны с потреблением информации, которая публикуется в интернете и включает в себя незаконный и непредназначенный для детей (неподобающий) контент.

Неподобающий контент

Неподобающий контент включает в себя материалы, содержащие: насилие, эротику и порнографию, нецензурную лексику, информацию, разжигающую расовую ненависть, пропаганду анарексии и булимии, суицида, азартных игр и наркотических веществ.

Незаконный контент

В зависимости от законодательства страны разные материалы могут считаться нелегальными. В большинстве стран запрещены: материалы сексуального характера с участием детей и подростков, порнографический контент, описания насилия, в том числе сексуального, экстремизм и разжигание расовой ненависти.

Вредоносные программы

Вредоносные программы - это программы, негативно воздействующие на работу компьютера. К ним относятся вирусы, программы-шпионы, нежелательное рекламное ПО и различные формы вредоносных кодов.

Спам

Спам - это нежелательные электронные письма, содержащие рекламные материалы. Спам дорого обходится для получателя, так как пользователь тратит на получение большего количества писем свое время и оплаченный интернет-трафик. Также нежелательная почта может содержать, в виде самозапускающихся вложений, вредоносные программы.

Кибермошенничество

Кибермошенничество - это один из видов киберпреступления, целью которого является обман пользователей. Хищение конфиденциальных данных может привести к тому, что хакер незаконно получает доступ и каким-либо образом использует личную информацию пользователя, с целью получить материальную прибыль. 

 Коммуникационные риски

Коммуникационные риски связаны с межличностными отношениями интернет- пользователей и включают в себя контакты педофилов с детьми и киберпреследования.

Незаконный контакт

Незаконный контакт - это общение между взрослым и ребенком, при котором взрослый пытается установить более близкие отношения для сексуальной эксплуатации ребенка.

Киберпреследования

Киберпреследование - это преследование человека сообщениями, содержащими оскорбления, агрессию, сексуальные домогательства с помощью интернет-коммуникаций. Также,  киберпреследование может принимать такие формы, как обмен информацией, контактами или изображениями, запугивание, подражание, хулиганство (интернет-троллинг) и социальное бойкотирование.

Интернет-мошенничесво и хищение данных с кредитной карты.

В ЧЕМ СОСТОИТ МОШЕННИЧЕСТВО? Среди Интернет - мошенничеств широкое распространение получила применяемая хакерами техника «phishing»,состоящая в том, что в фальшивое электронное письмо включается ссылка, ведущая на популярный узел, но в действительности она приводит пользователя на мошеннический узел, который выглядит точно так же, как официальный. Убедив пользователя в том, что он находится на официальном узле, хакеры пытаются склонить его к вводу паролей, номеров кредитных карт и другой секретной информации, которая потом может и будет использована с ущербом для пользователя.

Азартные игры

Разница между игровыми сайтами и сайтами с азартными играми состоит в том, что на игровых сайтах обычно содержатся настольные и словесные игры, аркады и головоломки с системой начисления очков. Здесь не тратятся деньги: ни настоящие, ни игровые. В отличие от игровых сайтов, сайты с азартными играми могут допускать, что люди выигрывают или проигрывают игровые деньги. Сайты с играми на деньги обычно содержат игры, связанны с выигрышем или проигрышем настоящих денег.

Онлайновое пиратство

Онлайновое пиратство – это незаконное копирование и распространение (как для деловых, так и для личных целей) материалов, защищенных авторским правом – например, музыки, фильмов, игр или программ – без разрешения правообладателя

Интернет - дневники.

Увлечение веб - журналами (или, иначе говоря, блогами) распространяется со скоростью пожара, особенно среди подростков, которые порой ведут интернет - дневники без ведома взрослых. Последние исследования показывают, что сегодня примерно половина всех веб-журналов принадлежат подросткам. При этом двое из трех раскрывают свой возраст; трое из пяти публикуют сведения о месте проживания и контактную информацию, а каждый пятый сообщает свое полное имя. Не секрет, что подробное раскрытие личных данных потенциально опасно.

-Следующий вопрос, который нам предстоит рассмотреть - как избежать разного рода опасность во время пользования всемирной паутиной.

Вопрос 2. «Как их избежать?»

-Уважаемые родители, как вы думаете, как дети должны избежать преступников в интернете? (родители отвечают)

Преступники в интернете. 

Нужно прекращать  любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вам вопросы личного характера или содержащие сексуальные намеки.    Никогда не соглашайтесь на личную встречу с людьми, с которыми вы познакомились в Интернете. 

 -Уважаемые родители, как вы думаете, как дети должны избежать вредноносные программы при пользовании Интернетом? (родители отвечают)

Вредоносные программы.

А) Никогда не открывать   никаких вложений, поступивших с электронным письмом, за исключением тех случаев, когда вы ожидаете получение вложения и точно знаете содержимое такого файла.

Б) Скачивать файлы из надежных источников и обязательно читать предупреждения об опасности, лицензионные соглашения и положения о конфиденциальности.

В) Регулярно устанавливать  на компьютере последние обновления безопасности и антивирусные средства.

-Уважаемые родители, как вы думаете, как дети должны избежать интернет - мошенничесво и хищение данных с кредитной карты? (родители отвечают)

Интернет-мошенничесво и хищение данных с кредитной карты.

А)Посещая веб-сайты, нужно самостоятельно набирать в обозревателе адрес веб-сайта или пользоваться ссылкой из «Избранного» (Favorites); никогда не нужно щелкать на ссылку, содержащуюся в подозрительном электронном письме.

Б) Контролировать  списание средств с кредитных или лицевых счетов. Для этого можно использовать, например, услугу информирования об операциях со счетов по SMS, которые предоставляют многие банки в России.

-Уважаемые родители, как вы думаете, как дети должны избежать азартные игры при пользовании Интернетом? (родители отвечают)

Азартные игры.

Помнить, что  нельзя играть на деньги. Ведь в основном подобные развлечения используются создателями для получения прибыли. Игроки больше теряют деньги, нежели выигрывают.  Играйте в не менее увлекательные игры, но которые не предполагают использование наличных или безналичных проигрышей/выигрышей.

-Уважаемые родители, как вы думаете, как дети должны избежать  опасности онлайнового пиратства? (родители отвечают)

Онлайновое пиратство.

Помнить! Пиратство, по сути, обычное воровство, и вы, скорее всего, вряд ли захотите стать вором. Знайте, что подлинные (лицензионные) продукты всегда выгоднее и надежнее пиратской продукции. Официальный производитель несет ответственность за то, что он вам продает, он дорожит своей репутацией, чего нельзя сказать о компаниях – распространителях пиратских продуктов, которые преследуют только одну цель – обогатиться и за счет потребителя, и за счет производителя. Лицензионный пользователь программного обеспечения всегда может рассчитывать на консультационную и другую сервисную поддержку производителя, о чем пользователь пиратской копии может даже не вспоминать. Кроме того, приобретая лицензионный продукт, потребитель поддерживает развитие этого продукта, выход новых, более совершенных и удобных версий. Ведь в развитие продукта свой доход инвестирует только официальный производитель.

-Уважаемые родители, как вы думаете, как дети должны избежать опасности  интернет – дневников при пользовании Интернетом? (родители отвечают)

Интернет-дневники.

Никогда не публиковать  в них какую-либо личную информацию, в том числе фамилию, контактную информацию, домашний адрес, номера телефонов, название школы, адрес электронной почты, фамилии друзей или родственников, свои имена в программах мгновенного обмена сообщениями, возраст или дату рождения. Никогда не помещайте в журнале провокационные фотографии, свои или чьи-либо еще, и всегда проверяйте, не раскрывают ли изображения или даже задний план фотографий какую-либо личную информацию.

-Уважаемые родители, как вы думаете, как дети должны избежать интернет -хулиганство? (родители отвечают)

Интернет-хулиганство.

Игнорировать таких хулиганов. Если вы не будете реагировать на их воздействия, большинству гриферов это, в конце концов, надоест и они уйдут.

-Уважаемые родители, как вы думаете, как дети должны избежатьнедостоверной информации при пользовании Интернетом? (родители отвечают)

Недостоверная информация.

Всегда проверять  собранную в Сети информацию по другим источникам. Для проверки материалов обратитесь к другим сайтам или СМИ – газетам, журналам и книгам.  

-Уважаемые родители, как вы думаете, как дети должны избежать материалов нежелательного содержания при пользовании Интернетом? (родители отвечают)

Материалы нежелательного содержания.

Использовать  средства фильтрации нежелательного материала (например, MSN Premium’s Parental Controls или встроенные в Internet Explorer®). Научитесь критически относиться к содержанию онлайновых материалов и не доверять им.

Как же уберечь ребенка от всего этого кибернетического ужаса? Может просто взять и запретить пользоваться компьютером? Но как, же им жить в условиях информационного общества?Все гораздо проще.

Для того чтобы уберечь наших детей, позаботьтесь о функции родительского контроля или установите фильтры.

Сегодня существует множество полезных программ позволяющих сделать путешествие наших детей по Сети не только увлекательным, но и безопасным.

 iProtectYou Pro 7.11 - программа для запрета показа нежелательного содержимого в Интернете. Вы можете блокировать как сайты целиком так и рекламу и прочее. Имеется анализ веб-контента. Полезная программа родителям которые не желают что бы их чада лазили не там где надо… 

Платформы: 98/ME/NT/2000/XP         Размер: 3205 kb

 ParentalControl – дополнение к Internet Explorer, которое помогает родителям предотвратить доступ детям к сайтам для взрослых. Также можно заблокировать или разрешить для просмотра любой сайт. Размер: 4.74MB

 Предназначение KidsControl – контроль времени, которое ребенок проводит в интернете. Особенность программы в том, что при обнаружении запрещенного сайта или попытке выйти в интернет в неположенное время ребенок не сможет загрузить веб-страницу. просто в браузере выдается пустая страница "Сервер не найден". 

Для ребенка в KidsControl предусмотрены следующие ограничения: веб-фильтр по категориям, черный и белый списки сайтов, ограничение работы в интернете по времени и запрет на скачивание определенных типов файлов.Размер: 3,6 Мб

 My Kids Browser – веб браузер для детей. Содержит предопределенный список сайтов для детей, а родители могут добавить произвольный список Web-сайтов для доступа. 

My Kids Browser запускается в полноэкранном режиме, блокирует доступ к рабочему столу и позволяет заблокировать использование других браузеров, установленных на компьютере. Содержит также множество дополнительных возможностей .Размер: 4598 kb

КиберМама 1.0b 

Все что вам надо - это задать расписание работы за компьютером. После этого можете быть уверены - КиберМама проследит за временем работы, предупредит ребенка о том, что скоро ему нужно будет отдохнуть и приостановит работу компьютера, когда заданное вами время истечет

Naomi 3.2.90 

Naomi - Программа-фильтр, позволяющая ограждать детей от материалов для взрослых в Интернете. Принудительно закрывает окна браузера при попытках поиска таких материалов в поисковиках, а также при попытках доступа к соответствующим сайтам. При этом программа не просто использует черный список известных сайтов, а применяет анализ содержимого веб-страниц, а также их адресов и ссылок. Также контролируется траффик не только браузеров, но и программ для чата, и т.п. Имеется возможность блокировать использование программ файлового обмена.

Конечно это программное обеспечение требует денежного вложения, но ведь здоровье и дальнейшая судьба наших детей дороже.

Представьте что вы оказались перед скоростным шоссе, где в несколько рядов на бешенной скорости мчатся машины. Позволили бы вы своему ребенку самостоятельно перейти дорогу?  Вряд ли, в реальной жизни вы бы его защитили, так почему же не сделать этого в виртуальном мире, где угрозы совсем не виртуальные. 

Да, мы не можем изолировать детей от компьютера, современная действительность диктует нам свои условия, но мы можем сделать посещение Интерента безопасным.

Для этого мы с вами должны выполнять несколько простых правил:

Правило 1. Внимательно относитесь к действиям ваших детей в “мировой паутине”:

1. Не отправляйте детей в “свободное плавание” по Сети. Старайтесь активно участвовать в общении ребенка с Интернетом, особенно на этапе освоения.

2. Беседуйте с ребенком о том, что нового для себя он узнает с помощью Интернета и как вовремя предупредить угрозы.

Правило 2. Информируйте ребенка о возможностях и опасностях, которые несет в себе Сеть:

1. Расскажите ему, что в Интернете как и в жизни встречаются и “хорошие”, и “плохие” люди. Объясните, что если он столкнется с негативом или насилием от другого пользователя Интернет, ему нужно сообщить об этом близким людям.

2. Научите ребенка искать нужную ему информацию и проверять ее, в том числе с вашей помощью.

3. Научите ребенка внимательно относиться к скачиванию платной информации и получению платных услуг из Интернета, особенно путем отправки SMS, – во избежание потери денег.

4. Сформируйте список полезных, интересных, безопасных ресурсов, которыми может пользоваться ваш ребенок, и посоветуйте их использовать.

Правило 3. Выберите удобную форму контроля пребывания ребенка в Сети:

1. Установите на компьютер программы родительского контроля (либо воспользуйтесь встроенными в Windows инструментами), а также антивирус.

2. Если ваш ребенок – учащийся младших классов и остается часто дома один, ограничьте время его пребывания в Интернете.

3. Если компьютер используется всеми членами семьи, установите его в месте, доступном для всех членов семьи, а не в комнате ребенка.

4. Создавайте разные учетные записи на Вашем компьютере для взрослых и детей. Это поможет не только обезопасить ребенка, но и сохранить Ваши личные данные.

5. Регулярно отслеживайте ресурсы, которые посещает ваш ребенок. Простые настройки компьютера позволят вам быть в курсе того, какую информацию просматривал подросток.

Правило 4. Регулярно повышайте уровень компьютерной грамотности, чтобы знать, как обеспечить безопасность детей:

1. Используйте удобные возможности повышения уровня компьютерной и Интернет грамотности, например, посещение курсов, чтение специальной литературы, консультации с экспертами.

2. Знакомьте всех членов семьи с базовыми принципами безопасной работы на компьютере и в Интернете.

Для общего ознакомления, посетите данные сайты:

1. защита детей от интернет – угроз   http://www.securitylab.ru/software/1423/ 

2. Интернет-угрозы             http://ru-best.ru/ugroza.htm
3. Статистика самых распространенных интернет-угрозах в августе 2010 года http://www.securrity.ru/articles/1082-statistika-samyx-rasprostranennyx-internet-ugrozax-v-avguste-2010-goda.html.

 Символы государства Российского
Цель: расширить знания о государственной символике, воспитывать патриотические и гражданские чувства у школьников, развивать самостоятельное мышление.

Оборудование: электронная презентация «Символы государства Российского», плакаты с изображением герба и флага, запись гимна РФ, небольшие флажки (3 штуки), конверты с заданиями.

Ход классного часа:

Учитель: Дорогие ребята! Гимн Российской Федерации! Прошу всех встать! (Звучит гимн). Прошу всех сесть.

Ребята, вы, наверное, уже догадались, что мы сегодня будем говорить о государственной символике. Каждый из нас должен знать и почитать символы российской государственности. Ведь символы - это условные знаки, имеющие для человека или для целого народа большое значение. 

Символы государства имеют собственную историю. В своём развитии они прошли долгий путь, в них был заложен глубокий смысл, их создателями двигали прекрасные и добрые идеи. Они нужны как воплощение истории страны и отражение настоящего, как выражение патриотизма её граждан. Символы бывают разные, и у нас они вызывают определённые представления: когда мы говорим о США – представляем Статую Свободы, о Париже – Эйфелеву башню, о Китае – Великую Китайскую стену... А какие символы ассоциируют нашу страну? Ее безбрежные равнины, могучие реки, бескрайние поля?

А вот символы Родины,  что это для нас?

Какие символы нашего государства вы знаете? (Ребята называют, а учитель показывает на плакатах).

Правильно. К государственным символам любой страны относятся, прежде всего, государственные герб, флаг и гимн. Эта триада символов возникла не сразу. Только в ХХ веке  во всем мире установилась обязательная традиция – каждой стране иметь свой герб, флаг и гимн.

Итак, в начале нашей встречи для вас прозвучал гимн РФ.

Что такое гимн, и знаете ли вы, в каких случаях он звучит? Слово предоставляется______________________________. 

1 ученик: Гимн- это слово греческого происхождения, означающее торжественную песнь, исполняемую в особых, наиболее важных случаях. Гимн - это песня, посвящённая своей Родине, это символ государства, его должен знать и почитать каждый гражданин России, его исполнение сопровождается знаками наивысшего уважения - все встают, а военные отдают честь или салютуют оружием. В международной жизни исполнение гимна другой страны означает выражение уважения к её представителям.

Когда наши спортсмены завоёвывают призовые места - звучит гимн РФ, и начинает взволнованно биться сердце не только у спортсменов, но и у каждого человека, кому дорога Россия. Гимн, который вы только что слышали, утверждён Государственной Думой в декабре 2000 г., текст утверждён президентом России В.В. Путиным 30 декабря 2000 г., слова гимна принадлежат известному писателю Сергею Михалкову, а музыка А. Александрову. Так накануне Нового года и нового века у России появился новый гимн.

Учитель: Торжественные звуки гимна сплачивают нацию, вселяют в неё чувство гордости за свою Родину, вдохновляют народ на новые свершения.

Следующим символом Российской государственности является герб. Что вы видите на плакате?  (Ответы учащихся)

А я хочу предложить вашему вниманию несколько слайдов из электронной презентации   об истории герба РФ. Посмотрите внимательно, чтобы затем ответить на некоторые вопросы. 

А для того чтобы вы ещё лучше запомнили о нашем гербе, послушайте сообщение __________________________ .

2 ученик: 30 ноября 1993 года Президентом России был подписан Указ «О государственном гербе  РФ». Однако официальное закрепление герба произошло 25 декабря 2000 года после принятия Федерального Конституционного закона РФ Государственной Думой, Советом Федерации и подписание его Президентом России. Государственный герб РФ представляет собой четырехугольный, с закругленными нижними углами, заостренный в оконечности красный геральдический щит с золотым двуглавым орлом, поднявшим вверх распущенные крылья. Орел увенчан двумя малыми коронами и над ними одной большой короной, соединенными лентой. В правой лапе орла-скипетр, в левой-держава. На груди орла, в красном щите, - серебряный всадник в синем плаще на серебряном коне, поражающий серебряным копьем черного опрокинутого навзничь и попранного конем дракона.

Двуглавый орел – символ вечности России, символ глубокого уважения нашими народами своих исторических корней и национальной истории. Три короны над головами, скрепленные единой лентой, символизируют кровное братство и единую историю всех народов. Скипетр и держава в когтях орла – образное выражение незыблемости государственных устоев нашего Отечества. Грудь орла, защищенная щитом с изображением Святого Георгия Победоносца, указывает на державную преемственность России от Руси Московской и на Москву как на собирательницу и защитницу земель русских.

Учитель: Мы разобрали два символа РФ - герб и гимн.

Третий - это флаг. Флаг - это святыня, по флагу мы узнаём, какой стране принадлежит гражданин, транспорт, посольство и т.д. Флаг имеет свою особенную историю, которую вам расскажет ___________________________________. 

3 ученик: В настоящее время на пяти континентах Земли насчитывается более двухсот государственных флагов. Основным символом флага является его цвет, он традиционен и объясним исторически для народов, обитающих на конкретной территории. Цвета отражают характер и темперамент жителей, природные богатства, растительный и животный мир. Гамма цветов флага складывается из наиболее распространенных у жителей данной территории цветов. Эти цвета являются основными в национальных костюмах и даже в предметах быта.

Истоки создания государственного флага России следует искать в истории русских морских флагов, в истории появления цветов российского флага. Составляя поясной бело-сине-красный флаг, Петр 1 «построил» его так, что расположение полос совпадало с древним пониманием строения мира: внизу – мир физический (кровь), выше – небесный (синий), еще выше – мир божественный (белый). Во второй половине Х1Х века полосам придали значение содружества трех восточно-славянских народов, где красная соотносилась с великороссами. Вместе с тем следует сказать, что цвета русского флага совпадали с традиционными цветами, которые предпочитал русский народ. Красный цвет означал отвагу, мужество, героизм, красоту (красный – красивый). Синий цвет – небо, целомудрие, верность, духовность. А белый цвет – мир, чистоту, правду, благородство.

После распада Советского Союза Россия вновь вернула себе  исторический флаг. Официальное утверждение бело-сине-красного флага произошло 25 декабря 2000 года  после принятия Федерального Конституционного закона РФ Государственной Думой, Советом Федерации и после подписания Президентом России. Описание государственного флага, как правило, фиксируется в Конституции. Государственный флаг Российской Федерации является символом государства и представляет собой прямоугольное полотнище из трех равновеликих полос: верхняя — белого, средняя — синего и нижняя — красного цветов. Государственный флаг Российской Федерации поднимается на зданиях верховных органов государственной власти и управления, посольств, торгпредств, консульств Российской Федерации за рубежом, судах, плавающих в открытом море и в территориальных водах иностранных государств, и т.д.

Учитель: Я думаю, что сегодня вы многое узнали о символах российской государственности.

А сейчас заметьте, что вы не случайно сидите за отдельными столами, вы -  три команды. В каждой команде выберите капитана.  Уважаемые капитаны и их команды, проведём небольшой  турнир, посмотрим, насколько внимательно вы слушали сообщения и смотрели слайды и плакаты.

Каждой команде раздается конверт с вопросами и маленький флажок России. 

Вопросы 1 команде:

        Россия - священная наша держава, 
            Россия - любимая наша страна.
            Могучая воля, великая слава -
            Твоё достоянье на все времена! 

Что вы чувствуете после этих слов? 

Что изображено на гербе РФ? 

Что символизируют цвета флага?

Вопросы 2 команде:

Что такое гимн? 

Что означают три короны на гербе? 

Что является основным символом флага и почему?

Вопросы 3 команде:

Что символизирует всадник на гербе РФ? 

 Знаете ли вы, в каких случаях звучит гимн? 

Что можно узнать по флагу страны?

(Достижения команд отражаем на экране соревнований).

Таким образом, в нашем турнире побеждает команда __________________________.

Распределяем места. Устанавливается пьедестал почета, проводится награждение.

Звучит гимн. Поднимаются флажки команд победительниц. 

В заключение мне хотелось бы отметить, что символы России воплотили в себе историю и традиции нашего народа и нашего Отечества. Мы гордимся прошлым, настоящим и будущим своей страны. Эти государственные символы нашей Родины достались нам от предков. Какими они станут в будущем, зависит только от нас.
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